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“ L'intuition est l'art, spécifique à l'esprit humain, d'élaborer une réponse correcte à partir de données qui, par 

elles-mêmes, sont incomplètes, voire trompeuses.” Isaac Azimov. 
 
 
Résumé : Face à la recrudescence des actes cybercriminels, ce bulletin mensuel de sécurité, qui est une 
communication de vulgarisation et de sensibilisation, présente aujourd’hui la problématique des attaques par 
injection SQL. Après une brève définition, ce bulletin, donne donc quelques types de méthodes d’attaques par 
injection SQL, et enfin les stratégies de protection à adopter pour faire face à ces menaces.  
 
Mots clés : Attaque par injection SQL, Site web, Base de données, Mot de passe, Hachage. 
 
 
1. Définition 

L’attaque par injection SQL est un autre type d’attaque informatique courant qui affecte principalement les 
sites web exploitant des bases de données. Elle consiste à modifier une requête SQL en cours par l’injection d’un 
morceau de requête non prévu, souvent par le biais d’un formulaire. Le cybercriminel peut ainsi accéder à la base 
de données, mais aussi modifier son contenu et donc compromettre la sécurité du système. 

 
 
 
 
 
 
 
 
 
 
La vulnérabilité aux attaques par injection SQL est généralement due à une mauvaise gestion des données 

entrantes par le site web. La nature du langage SQL ne fait pas de distinction réelle entre le plan de contrôle (les 
instructions du programme) et le plan de données (les données manipulées par le programme). De ce fait, si les 
données entrantes ne sont pas correctement contrôlées ou nettoyées, elles peuvent être utilisées pour manipuler 
les requêtes SQL et accéder à des informations sensibles, les modifier ou même détruire la base de données.  

Une injection SQL peut avoir un impact énorme, surtout si les privilèges sur le serveur et sur la base de données 
sont trop permissifs. Un attaquant pourrait ainsi récupérer des informations sensibles, comme les identifiants et 
mots de passe des utilisateurs ou les informations relatives aux cartes bancaires. En effet, les injections SQL sont 
à l’origine de nombreuses compromissions de mots de passe et de données de sites et d’applications web. 

Un autre cas d’utilisation de l’injection SQL consiste à détourner la logique prévue de l’application web. 
L’exemple le plus courant est le contournement d’une page d’authentification. Les attaquants peuvent également 
être en mesure de lire et d’écrire des fichiers directement sur le serveur, ce qui peut conduire à placer des backdoors 
(portes dérobées) sur le serveur, puis à prendre le contrôle de l’application. Au fil des ans, de nombreuses 
organisations ont été victimes d’attaques par injection SQL. Parmi les exemples les plus connus, citons : 

- Fortnite est un jeu en ligne qui compte plus de 350 millions d'utilisateurs. En 2019, une vulnérabilité par 
injection SQL a été détectée, susceptible de permettre aux pirates d'accéder aux comptes des utilisateurs.  
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- Une vulnérabilité par injection SQL a été détectée dans le gestionnaire de licences Cisco Prime en 2018. 

La vulnérabilité permettait aux pirates d'obtenir un accès shell aux systèmes sur lesquels le gestionnaire 
de licences était déployé. 

- En 2014, des chercheurs en sécurité informatique ont annoncé qu'ils étaient en mesure de s’introduire sur 
le site Web de Tesla à l'aide d'une injection SQL, obtenant des privilèges d'administration et volant les 
données des utilisateurs. 

- En 2013, Yahoo rapporte le vol de données de plus de 1 milliard de comptes. 
- Le site de la Royal Navy en Angleterre est paralysé en raison d’une attaque par injection SQL en 2010 
- 10 597 numéros de sécurité social américains ont été volés en 2008. 
- Le site de Guess.com subit en 2002 une attaque d’injection SQL lors de laquelle 200 000 de coordonnées 

de clients, y compris les numéros de carte de crédit, ont été hackées. 

2. Types de méthodes d’attaque par injection SQL  
Il existe différents types d’attaques par injection SQL, dont voici quelques exemples : 
- L’injection Blind Based injecte des morceaux de code qui vont renvoyer caractère par caractère ce que 

l’attaquant cherche à extraire de la base de données. 
- La méthode Error Based injecte des morceaux de code qui retournent champ par champ ce que le hacker 

cherche à extraire de la base de données.  
- L’injection Union Based injecte des morceaux de code qui vont retourner un ensemble de données 

directement extraites de la base de données.  
- L’injection Stacked Queries est l’attaque la plus dangereuse et peut exécuter n’importe quelle requête 

SQL sur le système ciblé. Elle ne se limite pas seulement à récupérer des données et permet à l’attaquant 
d’injecter davantage de requêtes SQL pour manipuler la base à sa guise. 

3. Solutions : comment se protéger contre les attaques par injection SQL ? 
Une attaque par injection SQL réussie peut ne présenter aucun effet. Cependant, il peut y avoir des signes 

extérieurs, dont voici quelques exemples : 
- La réception d’un nombre excessif de requêtes dans un court laps de temps. Par exemple, vous pourriez 

constater de nombreux e-mails provenant du formulaire de contact de votre page Web. 
- Des annonces redirigeant vers des sites Web suspects. 
- Des fenêtres contextuelles et des messages d'erreur peu ordinaires.  
Pour contrer les attaques par injection SQL, on peut employer diverses stratégies de défense : 
- Utilisation d’instructions préparées, de requêtes paramétrées ou de procédures stockées visant à 

s’assurer que les éléments SQL des champs de saisie utilisateur ne soient jamais traités comme des 
requêtes réelles. 

- Inscription sur une liste autorisée de la validation des saisies afin d’éviter que des données indésirables 
ne soient envoyées à la base de données. 

- Affichage de messages d’erreur uniquement génériques pour les utilisateurs. En effet, les pirates 
peuvent obtenir de nombreuses informations à partir de messages d’erreur spécifiques liés à des requêtes 
ayant échoué. 

- Restriction des privilèges d’administrateur de base de données, en particulier pour les comptes des 
applications. 

- Stockage sécurisé des données sensibles (par exemple avec hachage des mots de passe) afin de limiter 
l’impact en cas de fuite de données. 

- Parmi les nombreuses autres solutions qui existent, il y aussi l’utilisation d’un pare-feu d'application 
web (WAF) pour filtrer les attaques par injection SQL, ainsi que d'autres menaces en ligne. Un WAF 
s'appuie sur une liste importante et fréquemment mise à jour de signatures qui lui permettent de filtrer les 
requêtes SQL malveillantes. En général, la liste contient des signatures visant à lutter contre des vecteurs 
d'attaque spécifiques et est régulièrement corrigée en fonction des vulnérabilités nouvellement détectées. 

4. En conclusion 
“ La mémoire est une drôle de chose qui redistribue les données sans soucis hiérarchiques ou 

chronologiques.” Virginie Despentes. 

Pour finir, il faut savoir que les conséquences d'une attaque par injection SQL ne sont pas seulement 
financières. En effet, il peut également s'agir d'une perte de confiance des clients et d'une atteinte à la réputation, 
en cas de vol d'informations personnelles telles que les noms, adresses, numéros de téléphone et informations de 
cartes bancaires. Une fois que la confiance des clients est brisée, elle peut être très difficile à rétablir. 

___________________ 


