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“ C'était des conquérants, et, pour cela, on n'a besoin que de la force brute - il n'y a pas de quoi se vanter 
quand on l'a, puisque votre force n'est qu'un accident produit par la faiblesse d'autrui.” Joseph Conrad. 

 
 
Résumé : Face à la recrudescence des actes cybercriminels, ce bulletin mensuel de sécurité, qui est une 
communication de vulgarisation et de sensibilisation, présente aujourd’hui la problématique des attaques par force 
brute. Une attaque par force brute (bruteforce attack) consiste à tester, l’une après l’autre, chaque combinaison 
possible d’un mot de passe ou d’une clé pour un identifiant donné afin se connecter au service ciblé. Il s’agit d’une 
méthode ancienne et répandue chez les pirates. Le temps nécessaire à celle-ci dépend du nombre de possibilités, 
de la vitesse que met l’attaquant pour tester chaque combinaison et des défenses qui lui sont opposées. Après une 
brève définition, ce bulletin, donne donc quelques types de méthodes d’attaques par force brute, et enfin les 
stratégies de protection à adopter pour faire face à ces menaces.  
 
Mots clés : bruteforce attack, mot de passe, clef cryptographique. 
 
 
1. Définition 

Une attaque par force brute, également connue sous le terme de bruteforce, représente une méthode utilisée 
par les cybercriminels pour compromettre les informations d’identification des comptes et principalement les mots 
de passe et les clefs cryptographiques.  

Lors d’une attaque par bruteforce, le hacker dispose généralement d’un dictionnaire contenant des termes et 
des mots de passe couramment utilisés, qu’il utilise pour « deviner » le mot de passe d’un utilisateur. Après avoir 
épuisé la liste des termes du dictionnaire, l’attaquant explore des combinaisons de caractères jusqu’à ce qu’une 
correspondance soit trouvée.  

Il peut être nécessaire d’effectuer des milliers de tentatives avant de réussir à cracker un mot de passe ou à 
casser une clef cryptographique, ce qui explique pourquoi les attaquants recourent à des outils d’automatisation 
pour réaliser rapidement un grand nombre de tentatives. 

 
 
 
 
 
 
 
 
 
 
La logique derrière les attaques par force brute, ou craquage de mot de passe ou de clef cryptographique, est 

très simple : il s’agit de saisir toutes les combinaisons possibles. Par exemple, si vous utilisez un code PIN à quatre 
chiffres comme mot de passe, vous finirez par obtenir la bonne combinaison en essayant les 104 (=10 000) 
possibilités de « 0000 » à « 9999 ». Un humain aurait des difficultés à le faire manuellement, mais cela devient 
très facile avec l’aide d’outils automatisés. Si vous pouvez essayer un mot de passe par seconde, vous pouvez 
trouver le mot de passe en 10 000 secondes maximum (environ 2 heures et 47 minutes). Bien que les attaques par 
force brute ne constituent pas une forme particulièrement sophistiquée de cyberattaque, elles persistent en raison 
de leur efficacité contre les mots de passe faibles et les systèmes mal sécurisés, et parce que les boîtes à outils 
automatisées rendent l’économie de l’évolutivité et de l’exécution attrayante pour les attaquants.  
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Les auteurs d’attaques par force brute doivent déployer des efforts pour que leurs méthodes portent leurs fruits. 

Mais, ils tirent parti des attaques par force brute via les méthodes suivantes : 
- Exploitation de publicités ou collecte de données d’activité 
- Vol de données personnelles et d’objets de valeur 
- Diffusion de programmes malveillants pour provoquer des perturbations 
- Détournement de votre système à des fins malveillantes 
- Atteinte la réputation d’un site Internet. 

2. Types de méthodes d’attaque par force brute  
Il existe différents types de méthodes d’attaque par force brute qui permettent aux attaquants d’accéder sans 

autorisation et de voler des données utilisateur : 
- Attaques par force brute simples : les pirates tentent de deviner logiquement vos identifiants, sans aucune 

aide de la part d’outils logiciels ou d’autres moyens. Elles peuvent révéler des mots de passe et des codes 
PIN extrêmement simples. Par exemple, un mot de passe comme « invité12345 ». 

- Le password spraying est une technique plus rusée : elle consiste à utiliser des mots de passe faibles et 
largement répandus pour attaquer simultanément de multiples comptes. Cette approche par “arrosage” 
exploite la probabilité qu’au sein d’un grand groupe d’utilisateurs, certains utilisent des mots de passe 
basiques et trop communs, tels que “123456” ou “password”. La simplicité même des mots de passe 
choisis, souvent issus de combinaisons prévisibles comme le nom de l’entreprise suivi de l’année, joue en 
faveur des pirates. 

- Le credential stuffing, quant à lui, est une technique d’attaque particulièrement insidieuse. Elle exploite 
des combinaisons d’identifiants et de mots de passe déjà compromis pour tenter des accès sur d’autres 
plateformes. Cette méthode repose sur une pratique risquée mais courante : la réutilisation des mêmes 
identifiants sur différents services en ligne. Cette tactique est rendue possible par la négligence des 
utilisateurs qui, pour des raisons de commodité, répètent leurs mots de passe sur plusieurs sites. Une seule 
fuite de données peut ainsi donner aux attaquants les clés d’accès à une multitude de comptes, démontrant 
l’importance cruciale de la diversification des mots de passe et d’une vigilance accrue pour les services 
en ligne et leur utilisation. 

- Attaques par dictionnaire : lors d’une attaque classique, le pirate choisit une cible et saisit les mots de 
passe possibles par rapport à ce nom d’utilisateur. Il s'agit d'une attaque par dictionnaire. Les attaques par 
dictionnaire sont l’outil le plus élémentaire des attaques par force brute. Bien qu’il ne s’agisse pas 
nécessairement tout à fait d’attaques par force brute, elles sont souvent utilisées comme un élément crucial 
dans les tentatives de piratage de mots de passe. Certains pirates parcourent des dictionnaires en intégralité 
et complètent les mots avec des caractères spéciaux et des chiffres, ou utilisent des dictionnaires de mots 
spécifiques. Toutefois, ce type d'attaque séquentielle est fastidieux. 

- Attaques par force brute hybrides : ces pirates associent des moyens extérieurs à leurs suppositions 
logiques pour tenter de s’introduire dans le système. Une attaque hybride combine généralement des 
attaques par dictionnaire et des attaques par force brute. Ces attaques sont utilisées pour déterminer des 
mots de passe combinés qui associent des mots courants à des caractères aléatoires. Un exemple d’attaque 
par force brute de cette nature devinerait des mots de passe tels que NewYork1993 ou Spike1234. 

- Attaques par force brute inversées : comme son nom l’indique, une attaque par force brute inversée 
renverse la stratégie d’attaque en commençant par un mot de passe connu. Les pirates recherchent ensuite 
des millions de noms d’utilisateur jusqu’à ce qu’ils trouvent une correspondance. Beaucoup de ces 
criminels commencent par utiliser des mots de passe qui ont fuité et qui sont disponibles en ligne à la suite 
de violations de données. 

- Bourrage d’identifiants : si un pirate dispose d’une combinaison de nom d’utilisateur et de mot de passe 
qui fonctionne sur un site Internet, il l’utilisera sur de nombreux autres sites. Les utilisateurs étant connus 
pour réutiliser leurs identifiants sur de nombreux sites Internet, ils sont les cibles privilégiées d’une attaque 
de ce type. 
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3. Solutions : comment se protéger contre les attaques par force brute ? 

En 2017, les parlements britannique et écossais ont tous deux été victimes d'attaques par force brute, tandis 
qu'une attaque similaire, mais infructueuse, a eu lieu au Parlement d'Irlande du Nord un an plus tard. La même 
année, la compagnie aérienne Cathay Pacific a été victime d'un piratage du genre et s'est vu infliger une amende 
de 500 000 livres sterling (553 250 €) par l'autorité britannique de protection des données, faute de mesures 
préventives suffisantes. Le service de blocage des publicités Ad Guard a également été forcé de réinitialiser tous 
les mots de passe de ses utilisateurs après avoir subi ce type de violation.  

Le rapport Human Factor 2023 de Proofpoint dresse un constat accablant : le nombre d’attaques par force 
brute, et plus particulièrement le ‘password spraying’, est passé d’une moyenne mensuelle de 40 millions en 2022 
à près de 200 millions au début de 2023. Cette multiplication par cinq des assauts en l’espace d’un an souligne 
l’urgence de développer une protection à la mesure de cette menace grandissante : 

- Taux de chiffrement élevés : pour qu’il soit plus compliqué de mener à bien des attaques par force brute, 
les administrateurs système doivent s’assurer que les mots de passe de leur système sont chiffrés en 
utilisant les taux de chiffrement les plus élevés possible, comme le chiffrement à 256 bits. Plus le nombre 
de bits contenus dans le schéma de chiffrement est important, plus il est difficile de craquer le mot de 
passe. 

- Saler le hachage : les administrateurs doivent également randomiser les hachages de mot de passe en 
ajoutant une chaîne aléatoire de lettres et de chiffres (appelée salage) pour le mot de passe lui-même. Cette 
chaîne doit être stockée dans une base de données distincte, puis être extraite et ajoutée au mot de passe 
avant qu'il ne soit haché. En salant le hachage, les utilisateurs qui disposent du même mot de passe ont 
des hachages différents. 

- Authentification à deux facteurs (2FA) : en outre, les administrateurs peuvent exiger une authentification 
en deux étapes et installer un système de détection des intrusions qui détecte les attaques par force brute. 
Les utilisateurs doivent donc faire suivre leur tentative de connexion d’un deuxième facteur, comme une 
clé USB physique ou une analyse biométrique des empreintes digitales. 

- Limiter le nombre de tentatives de connexion : la limitation du nombre de tentatives réduit également la 
vulnérabilité aux attaques par force brute. Par exemple, autoriser trois tentatives pour saisir le bon mot de 
passe avant de verrouiller l’utilisateur pendant plusieurs minutes peut entraîner des retards importants et 
contraindre les pirates à se tourner vers des cibles plus faciles. 

- Verrouillage du compte après un nombre excessif de tentatives de connexion : si un pirate informatique 
est capable de réessayer indéfiniment des mots de passe, même après un verrouillage temporaire, il peut 
revenir pour réessayer. Le fait de verrouiller le compte et de demander à l’utilisateur de contacter le service 
informatique pour obtenir un déverrouillage découragera cette activité. Les minuteries de verrouillage 
courtes sont plus pratiques pour les utilisateurs, mais cette facilité peut représenter une vulnérabilité. Pour 
pallier à cette faiblesse, vous pourriez envisager le recours au verrouillage à long terme en cas d’un nombre 
élevé d’échecs de connexion après le verrouillage à court terme. 

- Ralentir le rythme des connexions répétées : vous pouvez ralentir les efforts d’un pirate en laissant un 
intervalle entre chaque tentative de connexion. En cas d’échec de la connexion, une minuterie peut 
empêcher une nouvelle connexion jusqu’à ce qu’un court laps de temps se soit écoulé. Votre équipe de 
surveillance en temps réel aura ainsi le temps de repérer la menace et pourra essayer de la stopper. Certains 
pirates pourraient interrompre leurs efforts si l’attente n’en vaut pas la peine. 

- Captcha obligatoire après plusieurs tentatives de connexion : la vérification manuelle empêche les 
robots de forcer brutalement l’accès à vos données. Il existe de nombreux types de captchas : retaper le 
texte d’une image, cocher une case ou identifier des objets dans des images. Quel que soit votre choix, 
vous pouvez l’utiliser avant la première connexion et après chaque tentative infructueuse pour renforcer 
la protection. 

- Utiliser une liste de refus d’adresses IP pour bloquer les pirates informatiques connus. Veillez à ce que 
cette liste soit constamment mise à jour par ceux qui la gèrent. 

- Proposer une formation sur les mots de passe : il est important que les utilisateurs comprennent à quoi 
ressemblent les bonnes pratiques de sécurité et d’utilisation des mots de passe et qu’ils reconnaissent les 
signes révélateurs des cyberattaques. Ils ont également besoin d’une formation et de mises à jour régulières 
pour les tenir informés des dernières menaces et renforcer les bonnes pratiques. Les outils de gestionnaire 
de mots de passe d'entreprise permettent également aux utilisateurs d'enregistrer des mots de passe 
complexes et d'éliminer le risque de perdre leurs mots de passe, ce qui pourrait mettre en danger les 
données d'entreprise. 

- Surveillez les réseaux en temps réel : les attaques par force brute peuvent être repérées par le biais 
d’activités révélatrices telles que plusieurs tentatives de connexion et les connexions à partir de nouveaux 
appareils ou d’emplacements inhabituels. Les entreprises doivent constamment surveiller leurs systèmes 
et réseaux pour détecter tout comportement suspect ou inhabituel et bloquer immédiatement toute activité 
potentiellement malveillante. 

- Quant aux utilisateurs finaux, ils peuvent suivre ces quelques conseils pour atténuer les risques : 
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- Créer des mots de passe forts et à plusieurs caractères : une règle de base est que les mots de 

passe doivent comporter plus de 10 caractères et inclure des lettres majuscules et minuscules, 
des symboles et des chiffres. Cela augmente considérablement la difficulté et le temps nécessaire 
pour déchiffrer un mot de passe de quelques heures à plusieurs années, sauf si un hacker dispose 
d’un superordinateur à portée de main. 

- Utilisez des phrases secrètes élaborées : bien que l’utilisation de plus de caractères soit une 
bonne pratique pour les mots de passe, certains sites internet peuvent avoir des restrictions sur la 
longueur d’un mot de passe. Ainsi, utilisez des phrases secrètes complexes pour empêcher les 
attaquants d’atteindre leur but avec de simples attaques de dictionnaire. Les phrases secrètes 
correspondent à des mots ou segments multiples avec des caractères spéciaux qui les rendent 
plus difficiles à deviner. 

- Créer des règles de création de mot de passe : une autre bonne tactique de mot de passe consiste 
à tronquer les mots afin qu’ils paraissent absurdes pour les autres personnes qui les lisent. Cela 
peut être fait en supprimant les voyelles ou en utilisant uniquement les deux premières lettres des 
mots, puis en construisant une phrase qui a du sens à partir d’une chaîne de mots raccourcis. Par 
exemple, raccourcir le mot « espoir » en « er » ou « bleu » à « bl ».  

- Éviter les mots de passe courants : les mots de passe fréquemment utilisés, comme un nom, une 
équipe sportive ou simplement un « mot de passe », sont extrêmement risqués. Les hackers 
connaissent les mots ou expressions courants que les gens utilisent dans leurs mots de passe et 
déploient des tactiques basées sur ces mots courants pour pirater les comptes des gens. 

- Utiliser des mots de passe uniques pour chaque compte : les attaques par identifiants piratés 
permettent aux pirates de tester les mots de passe qui ont été utilisés sur les sites internet pour 
vérifier s’ils sont utilisés ailleurs. Malheureusement, cela s’avère très efficace, car les gens 
réutilisent fréquemment leurs mots de passe pour les comptes de messagerie, les profils de 
réseaux sociaux et les sites d’actualités. Il est important de ne jamais utiliser le même mot de 
passe pour deux sites internet ou comptes. 

- Utiliser les gestionnaires de mots de passe : un gestionnaire de mots de passe facilite la création 
de mots de passe sûrs et uniques pour tous les sites internet consultés. Il crée et suit 
automatiquement les connexions des utilisateurs à plusieurs sites internet, ce qui permet à 
l'utilisateur d'accéder à tous ses comptes en se connectant simplement au gestionnaire de mots 
de passe. Avec un gestionnaire de mots de passe, les utilisateurs peuvent créer des mots de passe 
longs et complexes, les stocker en toute sécurité et ne pas courir le risque d'oublier, de perdre ou 
de se faire voler des mots de passe. 

4. En conclusion 
“ Là où l'instrument de l'intelligence s'ajoute à la puissance brute et à la mauvaise volonté, l'humanité est 

impuissante dans sa propre défense.” Dante Alighieri. 

Le succès d'une attaque par force brute se mesure au temps qu'il faut pour réussir à craquer un mot de passe. 
Selon Cloudflare, un mot de passe de sept caractères prendrait, à raison de 15 millions de tentatives de frappe par 
seconde, 9 minutes pour être craqué. Un mot de passe de 13 caractères prendrait plus de 350 000 ans. De même, 
pour une clé de chiffrement. A 128 bits, 2128 (= 3,4*1038) combinaisons sont possibles, alors qu'avec un 
chiffrement à 256 bits, un attaquant devrait essayer 2256 (= 1,15*1077) combinaisons. Avec la technologie actuelle, 
il faudrait des milliers de milliards d'années pour toutes les deviner. 

___________________ 

 


