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“ Toute existence connait son jour de traumatisme primal, qui divise cette vie en un avant et un apres et dont le
souvenir méme furtif suffit a figer dans une terreur irrationnelle, animale et inguérissable.” Amélie Nothomb.

Résumé : Face a la recrudescence des actes cybercriminels, ce bulletin mensuel de sécurité, qui est une
communication de vulgarisation et de sensibilisation, présente aujourd’hui la problématique des téléchargements
furtifs (ou drive by download) en cyber sécurité. Ces derniéres années, les attaques drive by download ont pris
une ampleur de plus en plus croissante. Ici, nous allons les étudier et comprendre comment elles sont responsables
du phénomene des logiciels malveillants (malwares). Aprés une bréve définition, ce bulletin, donne donc quelques
exemples d’attaques par drive by download, leur mode de fonctionnement, et enfin les stratégies d’atténuation a
adopter pour faire face a ces menaces.

Mots clés : Drive by download, Vulnérabilités, Phishing, Spywares, Ransomwares, Adware, Rootkits.

1. Définition

Une attaque par téléchargement furtif (i.e. drive by download) est un type de cyberattaque dans lequel un
logiciel malveillant est involontairement téléchargé sur l'appareil d'un utilisateur a son insu ou sans son
consentement. Cela peut se produire simplement en visitant un site Web compromis ou malveillant. Contrairement
a d'autres types d'infections par des logiciels malveillants qui nécessitent une interaction de l'utilisateur, comme
cliquer sur un lien ou télécharger une picce jointe, les téléchargements furtifs exploitent les vulnérabilités des
navigateurs Web, des plug-ins ou des systémes d'exploitation pour installer automatiquement des logiciels
malveillants.

Ces attaques sont particuliérement dangereuses car elles passent souvent inapergues aupres de ['utilisateur. Le
logiciel malveillant peut étre utilisé a diverses fins malveillantes, telles que le vol d'informations personnelles,
I'espionnage de I'utilisateur ou la création d'une porte dérobée pour d'autres attaques. Les téléchargements furtifs
sont une méthode couramment utilisée par les cybercriminels pour distribuer des ransomwares, des logiciels
espions et d'autres types de logiciels malveillants.
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Un drive by download est une cyberattaque qui télécharge involontairement du code malveillant sur un
ordinateur ou un appareil mobile, qui expose ainsi les utilisateurs a différentes menaces et pourrait étre utilisé pour
effectuer une ou plusieurs des actions malveillantes suivantes :

—  Détourner I’usage de ’appareil : pour créer un botnet, infecter d’autres appareils par exemple.

—  Espionner activité : analyse toute 1’activité et le trafic, entrants et sortants pour voler des identifiants en

ligne, des informations financicres ou encore 1’identité de la victime.
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—  Manipuler les données, désactiver ou rendre inutilisable ’appareil de la victime.

L’utilisateur n’a pas besoin de cliquer sur quoi que ce soit, d’appuyer sur télécharger ou d’ouvrir une piéce
jointe malveillante pour étre infecté. Ces types d’attaques peuvent tirer parti d’une application, d’un systéme
d’exploitation ou d’un navigateur Web qui contient des failles de sécurité dues a un manque de mises a jour ou a
des mises a jour infructueuses.

Dans d’autres scénarios, les téléchargements furtifs peuvent étre déclenchés par des interactions apparemment
discretes avec une publicité pop-up ou en cliquant sur un lien regu sur les réseaux sociaux ou par e-mail. Le bouton
de fermeture d’une publicité pop-up peut aussi servir de bougie d’allumage a ces attaques. Lorsqu'un utilisateur
sans méfiance clique sur le bouton « X » pour fermer 1'annonce, il lance un téléchargement malveillant sur son
appareil. Il en va de méme pour les pi¢ces jointes aux e-mails ou les liens dont I’acces peut sembler siir au premier
abord. Un simple clic lancera le téléchargement sur votre appareil.

2. "FakeBat" et quelques autres exemples d’attaques drive by download

Le "Loader As A Service" (LaaS) connu sous le nom de "FakeBat" est I'une des familles de logiciels
malveillants de chargement les plus répandues distribuées a l'aide de la technique de téléchargement furtif.
"FakeBat" vise principalement a télécharger et exécuter la charge utile de I'étape suivante, telle que les logiciels
malveillants (malwares) : "IcedID, Lumma, RedLine, SmokelL.oader, SectopRAT et Ursnif".

Les attaques drive-by impliquent l'utilisation de méthodes telles que 1'empoisonnement par I'optimisation des
moteurs de recherche (SEO), la publicité¢ malveillante et les injections de code néfastes dans des sites compromis
pour inciter les utilisateurs a télécharger de faux installateurs de logiciels ou de fausses mises a jour de navigateur.

L'utilisation de chargeurs de logiciels malveillants au cours des derni¢res années concorde avec l'utilisation
croissante de pages de destination usurpant 1'identité de sites Web de logiciels légitimes en les faisant passer pour
des installateurs légitimes. Cela rejoint le fait que le phishing et 1'ingénierie sociale restent I'un des principaux
moyens utilisés par les acteurs de la menace pour obtenir un acces initial.

"FakeBat", également connu sous les noms "EugenLoader" et "PaykLoader", est proposé a d'autres
cybercriminels sous un modele d'abonnement LaaS (chargeur en tant que service) sur des forums clandestins
depuis au moins décembre 2022.

Le chargeur est congu pour contourner les mécanismes de sécurité et offre aux clients des options pour générer
des builds a l'aide de modeles pour des logiciels légitimes en chevaux de troie ainsi que pour surveiller les
installations au fil du temps via un panneau d'administration.

Alors que les versions précédentes utilisaient un format MSI pour les versions de logiciels malveillants, les
itérations récentes observées depuis septembre 2023 sont passées au format MSIX et ont ajouté une signature
numérique au programme d'installation avec un certificat valide pour contourner les protections Microsoft
SmartScreen. Au-dela de "FakeBat", voici quelques autres exemples d’attaques drive by download :

—  Attaque utilisant le typo-squatting. En 2019, des attaquants ont enregistré un nom de domaine identique
a une lettre du nom d’un site de jeux bien connu. Quiconque tapait involontairement une lettre incorrecte
dans I’'URL du site Web était redirigé vers le faux site, ou un logiciel malveillant était installé sur ses
appareils.

—  Campagne de publicité malveillante. En 2016, une nouvelle campagne malveillante a cibl¢ les utilisateurs
de sites Web d’information et de divertissement bien connus. Les attaquants ont utilisé des publicités
malveillantes pour attirer les consommateurs vers des sites Web sur lesquels des logiciels malveillants
étaient téléchargés sur leurs appareils. Les données des utilisateurs étaient destinées a étre volées par le
malware et renvoyées aux attaquants.

—  Campagne d'e-mails de phishing. En 2015, les clients d’une grande banque américaine ont fait I’objet
d’une campagne de phishing par courrier électronique. Les e-mails contenaient un lien vers une fausse
page de connexion qui imitait a I’identique la page de connexion légitime de la banque. Les attaquants
ont mené une attaque par téléchargement furtif pour infecter les appareils des utilisateurs avec des logiciels
malveillants dés qu'ils saisissent leurs informations de connexion.
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3. Comment fonctionne une attaque par téléchargement furtif ?

Les attaques par téléchargement furtif peuvent se produire de plusieurs maniéres. La simple visite d’un site
Web compromis peut suffire. L’utilisateur n’a souvent aucune action directe a effectuer pour provoquer le
téléchargement de code malveillant sur son appareil. Cela peut se produire lorsque vous visitez un site Web
compromis. Les cybercriminels exploitent les failles de sécurité des plateformes en ligne pour injecter du code
malveillant. Lorsque vous visitez un site Web compromis, le code détecte les vulnérabilités de votre navigateur
ou de votre appareil et déclenche le téléchargement de logiciels malveillants sur votre appareil.

11 existe deux principales manicres pour les téléchargements furtifs malveillants d'accéder a vos appareils :

—  Téléchargement autorisé sans connaitre toutes les implications : vous effectuez une action menant a une
infection, comme cliquer sur un lien sur une fausse alerte de sécurité trompeuse ou télécharger un cheval
de Troie. Ce cas fonctionne de maniére simple en quatre phases :

—  Le pirate informatique crée un vecteur de diffusion de logiciels malveillants : messages en
ligne, publicités, téléchargements de programmes légitimes.

—  Vous interagissez avec le vecteur : en cliquant sur un lien trompeur, en téléchargeant un logiciel,
etc.

—  Des logiciels malveillants s’installent sur votre appareil : en ne désactivant pas les logiciels
supplémentaires ou en arrivant sur un site infesté de logiciels malveillants.

—  Un pirate informatique parvient a pénétrer dans votre appareil : les logiciels malveillants
permettent le contrdle indésirable de vos données.

— Par exemple, vous pourriez recevoir un lien par e-mail ou une publication sur votre flux de
réseaux sociaux. Il est masqué pour donner I’impression qu’il a été envoyé par des sources de
confiance. Cette tactique d’ingénierie sociale est utilisée pour vous inciter a cliquer et a ouvrir.
Une fois le site Web ouvert, le téléchargement furtif s'installe sur votre appareil. Cette tactique
est utilisée pour vous inciter a cliquer et a ouvrir.

—  Téléchargement totalement non autorisé sans aucune notification : vous visitez un site et tes infecté
sans aucune invite ni action supplémentaire. Ces téléchargements peuvent étre effectués n'importe ou,
méme sur des sites légitimes. Ce cas fonctionne aussi de maniére simple en quatre phases :

—  Un pirate informatique compromet une page Web en connectant un composant malveillant a
une faille de sécurité.

—  Vous déclenchez le composant : en visitant la page et il détecte les failles de sécurité de votre
appareil.

— Le composant télécharge des logiciels malveillants sur votre appareil : via votre sécurité
exploitée.

—  Les logiciels malveillants font leur travail : ils permettent au pirate informatique de perturber,
de controdler votre appareil, ou de manipuler, controler vos données et applications.

4. Solutions : comment se protéger contre les attaques drive-by download ?

Détecter les malwares utilisant le drive-by download n'est pas une chose facile. Car ils sont congus pour étre
discrets et éviter la détection. Cependant, il existe quelques signes qui peuvent alerter : si 1’ordinateur ralentit
soudainement ou se comporte de fagon inhabituelle, si le ventilateur se met a tourner fort en 1’absence de taches,
si on voit apparaitre des pop-ups ou des publicités intempestives (signe d'une infection par un Adware). Ainsi,
pour faire face aux téléchargements furtifs, les stratégies d'atténuation suivantes peuvent étre mises en ceuvre :

—  Maintenir a jour les systemes d'exploitation et les logiciels avec les correctifs de sécurité les plus
récents, cela garantira que la plupart des vulnérabilités seront corrigées.

—  Mettre en ceuvre le controle des applications. Cela permet d’empécher les téléchargements inopinés
d’exécuter des logiciels malveillants, car dans de nombreux incidents de cybersécurité réussis, le controle
des applications est le vecteur prioritaire utilisé par les cybercriminels.

—  Garder toutes les applications a jour. Corrigez les vulnérabilités des applications et des systémes
d’exploitation, en particulier Java et Flash. Les anciennes versions des applications sont plus vulnérables
aux téléchargements furtifs.

—  Minimiser l'utilisation des privileges de domaine et d'administrateur. Limiter la capacité pour les
utilisateurs ayant des priviléges domaine ou administrateur d'avoir accés au courrier ¢lectronique et a
Internet en employant des postes de travail ou des comptes distincts sans priviléges pour ces finalités.

—  Implémenter un filtrage de contenu Web robuste qui inspecte le contenu de tout le trafic Web a la
recherche de contenus potentiellement malveillants.

—  Bloquer de préférence ActiveX, Java, Flash, les cadres en ligne HTML et JavaScript, sauf a partir d'une
liste de sites Web approuvés.

—  Mettre en ceuvre une liste de domaines approuveés, y compris les domaines HTTPS, pour autoriser
uniquement 'acces aux domaines de confiance par utilisateurs.
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—  Installer et maintenir un logiciel antivirus a jour capable d'analyser le trafic Internet et de détecter les

exploits.

—  Solutions pour les propriétaires de sites Web :

Maintenir tous les éléments du site Web a jour : cela peut inclure des extensions, des modules
complémentaires, des plugins ou toute autre infrastructure.

Supprimer tous les composants obsolétes ou non pris en charge de votre site Web.

Utiliser des mots de passe et des noms d'utilisateur forts pour les comptes d’administrateur.
Surveiller les publicités sur le site Web : les publicités sont un vecteur populaire pour les
attaques par téléchargements furtifs, s’assurer que les utilisateurs ne regoivent pas de publicités
suspectes.

Appliquer des pares-feux d'application Web (WAF) : en observant et en filtrant le trafic du site
Web, les WAF peuvent aider a défendre le site Web contre les attaques. Ils peuvent également
aider a identifier et a bloquer les communications malveillantes.

S’assurer que le site Web utilise HTTPS plutot que http : en employant un protocole sécurisé
les données échangées entre le site Web et les navigateurs Web des utilisateurs sont cryptées
avec HTTPS, ce qui rend plus difficile pour les pirates informatiques d'intercepter et d'insérer du
code malveillant.

Restreindre l'utilisation de contenu tiers : il faut étre prudent lorsqu’on intégre des widgets ou
des publicités de tiers sur son site Web. Les téléchargements furtifs sont souvent effectués a partir
de ce type de contenu.

Effectuer des audits de sécurité réguliers du site Web pour identifier et corriger les
vulnérabilités. Cela peut aider a empécher les attaquants d’exploiter les faiblesses du site.

—  Quant aux utilisateurs finaux, ils peuvent suivre ces quelques conseils pour atténuer les risques :

Utiliser un logiciel bloqueur de publicités : les attaques par téléchargement furtif utilisent
souvent des publicités en ligne pour télécharger des fichiers malveillants dans votre systéme.
L'utilisation d'un bloqueur de publicités peut aider a réduire I’exposition a ce type d'attaque.
Utiliser toujours et uniquement un compte non-administrateur lorsqu’on surfe sur Internet :
les priviléges d'administrateur sont plus vulnérables aux téléchargements furtifs en permettant
I’installation de logiciels malveillants sans le consentement de la victime.

Examiner les fenétres contextuelles de sécurité sur le Web avant de cliquer : les attaquants
utilisent des publicités contextuelles trompeuses sur les navigateurs de bureau et mobiles qui
ressemblent a des alertes 1égitimes.

Visiter uniquement les sites grand public : utiliser normalement des sites bien établis pour
améliorer les chances de rester a l'abri des fraudeurs, car de nombreux sites autorisant le partage
de fichiers ou du contenu réservé aux adultes sont des points d'infection courants.

Garder les systemes et logiciels a jour : Encore une fois, c’est nécessaire car cela corrigera les
vulnérabilités exposées et protégera 1I’expérience de navigation sur Internet.

5. En conclusion

“ Furtif : Calin horizontal improvisé sur la voie publique.” Philippe Bouvard.

En comprenant et en mettant en ceuvre ces stratégies, les administrateurs systémes, les propriétaires de sites
Web et les utilisateurs finaux pourraient réduire considérablement le risque d'attaques par téléchargement furtif.
De plus, il faut adopter une bonne attitude de Cybervigilance en faisant preuve de prudence lors des interactions
avec des liens ou des sites inconnus et en restant informé des derniéres menaces et des meilleures pratiques pour
maintenir un environnement en ligne sécurisé.
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