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“Plus le déni dure, plus la situation sera désastreuse.” De Mel Brooks / Le Figaro.

Résumé : Face a la recrudescence des actes cybercriminels, ce bulletin mensuel de sécurité, qui est une
communication de vulgarisation et de sensibilisation, présente aujourd’hui un probléme courant de cyber sécurité.
Il s’agit des attaques DoS et DDoS. Ces dernicres années, elles ont considérablement augmenté et causé des
dommages de plus en plus importants, en plus de constituer une arme redoutable de déstabilisation. Ainsi,
comprendre les attaques DoS et DDoS devient essentiel pour mieux gérer les risques cyber découlant de la
réalisation de ces menaces. Aprés une bréve définition, ce bulletin, donne quelques exemples d’attaques DoS &
DDoS, leur mode de fonctionnement, et enfin les solutions a adopter pour faire face a ces menaces.

Mots clés : DoS, DDoS, Vulnérabilités et attaques zéro-day.

1. Définition

Une attaque par déni de service (DoS pour Denial of Services) est un type de cyberattaque dans lequel un
acteur malveillant vise a rendre un systéme ou un service indisponible pour ses utilisateurs 1égitimes en perturbant
le fonctionnement normal du systéme ou du service. Les attaques DoS fonctionnent généralement en submergeant
ou en saturant le systéme ciblé de requétes jusqu'a ce que le trafic normal ne puisse plus étre traité, ce qui entraine
une interruption de service pour les utilisateurs normaux.

Une attaque DoS se caractérise par 'utilisation d'un seul ordinateur pour lancer l'attaque. En revanche, une
attaque par déni de service distribué (DDoS) est congue pour forcer un site web, un ordinateur ou un service en
ligne a se déconnecter en utilisant plusieurs sources d’attaques. Pour ce faire, la cible est inondée de nombreuses
demandes, ce qui consomme sa capacité et la rend incapable de répondre aux demandes légitimes.

Une attaque DDoS différe donc d'une attaque par déni de service (DoS) parce qu'elle est distribuée. Le trafic
malveillant provient d'un grand nombre de machines et/ou d’adresses IP différentes, souvent des membres d'un
réseau de zombies. Cela rend l'attaque plus difficile a défendre et permet aux attaquants de générer un volume de
trafic malveillant plus important que celui qu'un seul systéme peut générer a lui seul.

Attaquant

DoS attack DDoS attack

~ —

Ordinateurs infectés Cible

La principale différence entre un DoS et un DDoS est que le premier est I’attaque d’un systéme par un systéme,
tandis que le second implique plusieurs systémes attaquant un seul systéme. Il existe cependant d’autres
différences, portant sur leur nature ou leur détection, notamment :

—  Facilité de détection/neutralisation : puisqu’un DoS provient d’une source unique, il est plus facile de
détecter son origine et de couper la connexion. En fait, un pare-feu compétent peut y parvenir. En
revanche, une attaque DDoS provient de plusieurs machines attaquantes distantes et déguise son origine.
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Rapidité de I’attaque : comme une attaque DDoS provient de plusieurs sources, elle peut étre déployée
beaucoup plus rapidement qu’une attaque DoS provenant d’un attaquant unique. La vitesse accrue de
I’attaque rend sa détection plus difficile, ce qui signifie une augmentation des dommages.

Volume de trafic : une attaque DDoS emploie plusieurs machines d’attaques (zombies ou robots), ce qui
signifie qu’elle peut envoyer simultanément des quantités de trafic beaucoup plus importantes a partir de
diverses sources, surchargeant ainsi rapidement un serveur d’une maniére qui échappe a la détection.
Gestion de I’exécution : une attaque DDoS coordonne plusieurs hotes infectés par des malware (robots)
et crée ainsi un réseau zombie géré par un serveur de commande et contréle (Command-and-control,
C&C). En revanche, une attaque DoS utilise généralement un script ou un outil pour exécuter I’attaque a
partir d’une seule source d’attaque.

Suivi de source(s) : I'utilisation d’un réseau zombie dans une attaque DDoS signifie que le suivi de
I’origine réelle est beaucoup plus compliqué que dans le cas d’une attaque DoS.

Quelques exemples d’attaques DoS & DDoS

Voici quelques exemples récents d’attaques DoS & DDoS :

Octobre 2023 : attaque HTTP/2 Rapid Reset. En octobre 2023, Google affirme avoir atténué la plus
grande attaque par déni de service distribué (DDoS) jamais enregistrée. 11 s'agissait d'une attaque HTTP/2
Rapid Reset dont le pic a atteint 398 millions de requétes par seconde (1/s). HTTP/2 Rapid Reset exploite
une faille dans le protocole HTTP/2 qui lui permet de lancer des attaques DDoS. Le protocole HTTP/2
est essentiel a la maniére dont les navigateurs interagissent avec les sites web : il permet aux navigateurs
de demander du texte, des images et d'autres contenus a des sites. Dans le cadre d'une attaque HTTP/2
Rapid Reset, des acteurs malveillants transmettent un grand nombre de requétes a un site, puis les annulent
immédiatement. Ils répétent ce processus de requétes et d'annulations, dans l'espoir de saturer le site web

et de le mettre hors ligne.
DDoS Attacks by Country

Hungary 1.4%
Serbia 17% | Others 5.1%

Top sources of DDoS aftacks == -
ermeEn=
——
P
“— China 10.7%
e
e o
.
Germany 6.8% i ~ R B.4%
> I
=2
= I I
2 I
(5]
©
E 3
[}
©
=
©
@ I
o
a
D I I I I I l .
’b @ D ) Q, KN ‘Q
E \o & S &
‘?SQ \cb \‘o% </,<» 0° & & @» & ¢ q@' ?p?'
N & & R ¢
&
& &
S P
§ F
Q <&

Source Country or Region

Aoiit 2023 : entreprises du secteur du jeux et des jeux de hasard. Des milliers d'attaques DDoS HTTP
hyper-volumétriques, dont 89 dépassaient les 100 millions de r/s. L'attaque la plus massive a culminé a
201 millions de 1/s, soit un chiffre trois fois plus ¢élevé que celui de l'attaque la plus volumineuse jamais
enregistrée jusqu'alors (71 millions de 1/s, enregistrée en février 2023).

Mai 2023 : le Sénégal, une passerelle de la cybercriminalité. Ce vendredi 26 Mai, plusieurs sites internet
gouvernementaux, y compris celui de la présidence, ont été victimes d’une attaque DDoS. « Mysterious
Team » a revendiqué la responsabilité de cette cyberattaque, mettant en évidence les lacunes de la sécurité
des infrastructures étatiques au Sénégal.

Juin 2022 : client Google Cloud. Google a fait état d'un client Google Cloud qui avait été pris pour cible
par une attaque DDoS HTTPS culminant a 46 millions de requétes par seconde. L'attaque provenait de
plus de 5 000 sources réparties dans plus de 130 pays.

Novembre 2021 : Azure. En novembre 2021, Azure a subi ce qui était a I'époque 1'attaque DDoS la plus
volumineuse jamais enregistrée. L'attaque a atteint un débit de 3,47 térabits par seconde (Tb/s). Selon
Microsoft, elle provenait d'environ 10 000 sources réparties dans au moins 10 pays. L'entreprise a précisé
qu'elle avait également atténué deux autres attaques cette méme année, avec un débit de plus de 2,5 Tb/s.
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—  Février 2020 : signalement d’AWS. AWS a déclaré avoir atténué une immense attaque DDoS en février
2020. Au plus fort de cette attaque, le trafic entrant a atteint 2,3 térabits par seconde (Tb/s). AWS n'a pas
révélé lequel de ses clients était la cible de l'attaque. Les responsables de I'attaque sont passés par des
serveurs web CLDAP (Connection-less Lightweight Directory Access Protocol) compromis. Congu pour
les répertoires utilisateur, le protocole CLDAP qui constitue une alternative 8 LDAP (une ancienne version
du protocole) a été utilisé comme vecteur de plusieurs attaques DDoS ces derni¢res années.

—  Février 2018 : GitHub. En 2018, une attaque DDoS de grande ampleur a ciblé GitHub, un célébre service
de gestion de code en ligne utilisé par des millions de développeurs. Cette attaque a atteint 1,3 Tb/s et
envoy¢ des paquets au rythme de 126,9 millions par seconde. L'attaque contre GitHub n'impliquait pas de
botnets. Il s'agissait d'une attaque DDoS memcached : les attaquants ont tiré¢ parti de l'effet d'amplification
d'un systéme de mise en cache de base de données populaire appelé memcached. En saturant les serveurs
memcached de requétes usurpées, les acteurs malveillants ont pu amplifier la puissance de leur attaque
par un facteur d'environ 50 000. Par chance, GitHub utilisait un service de protection contre les attaques
DDoS, qui fut automatiquement alerté dans les 10 minutes suivant le début de l'attaque. En déclenchant
le processus d'atténuation, l'alerte a ainsi permis a GitHub d'arréter l'attaque rapidement. Cette formidable
attaque DDoS n'aura duré au total qu'une vingtaine de minutes.

—  Septembre 2017 : Google Cloud. En 2017, une attaque visant les services Google Cloud a atteint un
volume de 2,54 Tb/s. Google a révélé cette derniere en octobre 2020. Les acteurs malveillants ont envoyé
des paquets usurpés a 180 000 serveurs web, qui ont a leur tour répondu a Google. Cette attaque ne
constituait toutefois pas un incident isolé. En effet, ses auteurs avaient lancé plusieurs attaques DDoS
contre l'infrastructure de Google au cours des six mois précédents.

—  Octobre 2016 : Dyn. Un important fournisseur DNS, a fait les frais d'une autre attaque DDoS
particuliérement volumineuse en octobre 2016. Cette attaque s'est révélée dévastatrice et a perturbé le
fonctionnement de nombreux sites importants, notamment AirBnB, Netflix, PayPal, Visa, Amazon, The
New York Times, Reddit et GitHub. L'attaque a été¢ conduite au moyen d'un logiciel malveillant nommé
Mirai. Mirai établit un botnet d'équipements connectés dans le cadre de 1'Internet des objets (IoT), comme
les appareils photo, les téléviseurs connectés, les radios, les imprimantes, voire les babyphones. Afin de
générer le trafic de l'attaque, les appareils compromis regoivent tous (par programmation) l'instruction
d'envoyer des requétes a une victime unique. Heureusement, Dyn a pu remédier a l'attaque en une journée,
mais la raison motivant 'attaque n'a jamais été révélée.

—  Avril 2007 : Estonie. En avril 2007, 1'Estonie a été frappée par une immense attaque DDoS ciblant les
services gouvernementaux, les institutions financiéres et les médias. Cette attaque s'est révélée
particuliérement destructrice, car le gouvernement estonien (1'un des premiers a adopter le gouvernement
en ligne) était presque entiérement dématérialisé a I'époque. En effet, méme les élections nationales se
déroulaient en ligne.

3. Comment fonctionne une attaque DoS & DDoS ?

Une attaque DDoS est essentiellement ['utilisation légitime d'un service en ligne poussée a l'extréme. Par
exemple, un site web peut étre capable de traiter un certain nombre de requétes par minute. Si ce nombre est
dépassé, les performances du site web sont dégradées, voire il peut étre rendu complétement inaccessible. Cette
surcharge peut étre due a une attaque ou méme a une utilisation 1égitime, comme un site de commerce électronique
submergé le jour du "Black Friday" ou une plateforme de vente de billets qui tombe en panne au moment de
'ouverture des ventes pour un événement populaire.

Les attaques DDoS sont capables de submerger une cible a différents niveaux. Par exemple, une application
Web peut avoir un nombre maximum de requétes qu'elle peut traiter. Il se peut également que le serveur sur lequel
il fonctionne ait une limite quant au nombre de connexions simultanées qu'il peut gérer. Un réseau d'entreprise est
probablement soumis a des restrictions de bande passante qui pourraient étre dépassées par un pirate. Le
dépassement de 1'un de ces seuils signifiera une attaque DoS ou DDoS. Les attaques DoS & DDoS peuvent prendre
de nombreuses formes et étre utilisées a des fins diverses :

— Attaques par amplification : Certains services, comme le DNS, ont des réponses beaucoup plus
volumineuses que la demande correspondante. Dans les attaques par amplification DDoS, les attaquants
envoient une requéte a un serveur DNS avec leur adresse IP usurpée a I'adresse IP de la cible, ce qui fait
que la cible regoit un grand nombre de réponses non sollicitées qui consomment des ressources.

— Saturation de la bande passante : Tous les réseaux ont une bande passante et un débit maximum qu'ils
peuvent maintenir. Les attaques par saturation de la bande passante tentent de consommer cette bande
passante avec du trafic illégitime.

— Attaque au niveau de ’application : Une attaque au niveau de 1’application est un type d’attaque DDoS
qui cible la couche 7 du modéle OSI. Un exemple de ce type d’attaque est Slowloris, dans laquelle
I’attaquant envoie des requétes Hypertext Transfer Protocol (HTTP) partielles, mais ne les termine pas.
Des en-tétes HTTP sont envoyés périodiquement pour chaque requéte, ce qui entraine I’immobilisation
des ressources réseau. L’attaquant continue 1’assaut jusqu’a ce qu’aucune nouvelle connexion ne puisse
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étre établie par le serveur. Ce type d’attaque est tres difficile a détecter, car plutdét que d’envoyer des
paquets corrompus, il envoie des paquets partiels et utilise peu de largeur de bande, voire aucune.
Attaque de protocole : Une attaque de protocole est un type d’attaque DDoS qui exploite les faiblesses
des couches 3 et 4 du modele OSI. Par exemple, 1’attaquant peut exploiter la séquence de connexion TCP
en envoyant des requétes, mais en ne répondant pas comme prévu ou en répondant avec une autre requéte
avec utilisation d’une adresse IP source usurpée. Les requétes sans réponse utilisent les ressources du
réseau jusqu’a ce que ce dernier devienne indisponible.

Dégradation de service : Les cybercriminels se livrent de plus en plus a des attaques de type "dégradation
de service", qui consistent & envoyer a une cible un volume de trafic réduit qui diminue I'accessibilité du
service sans pour autant le mettre complétement hors service. Ces attaques sont devenues populaires parce
qu'elles sont plus difficiles a détecter pour une organisation qu'une attaque DDoS de grande envergure.

4. Solutions : comment se protéger contre les attaques DoS & DDoS ?

Voici quelques bonnes pratiques en cybersécurité pour la protection contre les attaques DoS & DDoS :

Surveillez votre réseau en permanence : cela est tres utile pour identifier les modeles de trafic normaux
et crucial pour la détection et la neutralisation précoces.

Effectuez des tests pour simuler des attaques DoS : cela permettra d’évaluer les risques, d’exposer les
vulnérabilités et de former les équipes a la cybersécurite.

Créez un plan de protection : créez des listes de contrdle, constituez une équipe d’intervention, définissez
les paramétres de réponse et déployez une protection.

Identifiez les systéemes critiques et les modeéles de trafic normaux : les premiers permettent de planifier
la protection et les seconds permettent la détection précoce des menaces.

Prévoyez une largeur de bande supplémentaire : elle n’arrétera peut-&tre pas 1’attaque, mais elle aidera
le réseau a faire face aux pics de trafic et a réduire I’impact de 1’attaque DoS/DDoS.

La limitation du nombre de requétes qu'un serveur acceptera sur une certaine période est aussi un moyen
d'atténuer les attaques par déni de service. Si la limitation est utile pour ralentir les bots, elle ne suffira pas
a elle seule pour gérer efficacement une attaque DDoS complexe.

Un pare-feu applicatif web (WAF) est un outil qui contribue a l'atténuation d'une attaque DDoS visant la
couche 7. En plagant un WAF entre Internet et un serveur d'origine, le WAF peut agir comme un proxy
inverse, protégeant le serveur ciblé contre certains types de trafics malveillants. En filtrant les requétes
sur la base d'une série de régles, I’atout majeur d'un WAF efficace est donc sa capacité a mettre en ceuvre
rapidement des régles personnalisées en réponse a une attaque.

5. En conclusion

“ Le déni survient quand la réalité impose a une personne une situation intolérable. Un autre mécanisme
peut alors entrer en jeu : le rejet, qui permet d’évincer la réalité.” Valentin Musso / Un autre jour.

Les attaques DDoS évoluent et se font de plus en plus sophistiquées et dévastatrices. Les organisations ont
donc besoin de solutions qui font appel a des stratégies complétes, telles que des outils de reporting avancés et
des analyses, pour surveiller simultanément d’innombrables paramétres de menace. Pour protéger une
organisation des attaques connues et se préparer a d’éventuelles attaques « zero day », une protection contre les
DDoS est nécessaire. Enfin, comme pour les autres menaces cyber, la préparation des équipes, leur formation et
la sensibilisation restent aussi des atouts indéniables dans une stratégie d’atténuation des attaques DoS & DDoS.
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